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MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA
EL TRATAMIENTO DE DATOS PERSONALES

DE CAVALTECS.A.S.

1. INTRODUCCION

El presente manual interno de politicas y procedimientos para el manejo de los datos
personales es adoptado por CAVALTEC S.A.S (en adelante, “CAVALTEC”) en cumplimiento de
las disposiciones legales que rigen el Tratamiento de datos personales, especialmente en la
Ley 1581 de 2012, regulada por el Decreto 1377 de 2013. CAVALTEC es una empresa
debidamente constituida bajo las leyes de la Republica de Colombia, con correo electrénico
datospersonales@cavaltec.com y teléfono 313 6998787

CAVALTEC estd comprometida con el respecto y garantia de los derechos de sus empleados,
proveedores y personas pertenecientes a comunidades intervenidas (los “Titulares”) en
relacién con el Tratamiento de sus Datos Personales. Por consiguiente, CAVALTEC adopta
este manual interno de politicas y procedimientos para el Tratamiento de los Datos
Personales (en adelante, el “Manual”), que es obligatorio para todas las actividades dentro
de CAVALTEC que involucren, total o parcialmente, el Tratamiento de los Datos Personales
cuando CAVALTEC sea Responsable del Tratamiento o Encargado del Tratamiento.

El Manual ha sido redactado teniendo en cuenta las disposiciones contenidas en los articulos
15 y 20 de la Constitucién Politica de Colombia, la Ley 1581 de 2012 que contempla las
disposiciones generales para la proteccién de los Datos Personalesy el Decreto 1377 de 2013
gue regula varios aspectos de la Ley anteriormente mencionada.

2. ALCANCE DE APLICACION

Las politicas y procedimientos incluidos en el Manual aplican a los Datos Personales
contenidos en las bases de datos gestionadas por CAVALTEC y que son tratados de acuerdo
con la Ley 1581 de 2012 y otras normas complementarias.
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3. OBIJETIVO

De acuerdo con el literal k) del articulo 17 y el literal f) del articulo 18 de la Ley 1581 de 2012,
el responsable y el Encargado del Tratamiento de Datos Personales tienen la obligacion de
adoptar un manual interno de politicas y procedimientos para garantizar el apropiado
cumplimiento de la ley y en particular, para la atencién de Consultas y quejas de los Titulares.
CAVALTEC es consciente de esta obligacién y en consecuencia adopta el este Manual.

El Manual tiene como fin regular los procedimientos relacionados con el Tratamiento de
Datos Personales realizado por CAVALTEC, con el fin de garantizar y proteger el derecho
fundamental de habeas data dentro del marco establecido por las leyes aplicables.

4. DEFINICIONES

Las definiciones usadas a continuacién son elementos esenciales para la proteccién de
habeas data, y permiten una interpretacion correcta y apropiada del Manual y las
disposiciones contenidas en la Ley 1581 de 2012 vy el Decreto 1377 de 2013, ya que
contribuyen a la determinacion de las responsabilidades de los involucrados en el
Tratamiento de los Datos Personales. Por lo anterior, se entiende:

a. Autorizacion: es el consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de sus datos personales.

b. Aviso de Privacidad: es la comunicacién oral o escrita emitida por el responsable del
Tratamiento, dirigida al Titular para el Tratamiento de sus datos, mediante la cual el
Titular es informado sobre la existencia de la Politica de Privacidad que aplica, cémo
acceder a ella y los propdsitos del Tratamiento que se le pretende dar a los datos
personales.

c. Base de Datos: es el conjunto organizado de datos personales que es objeto de
Tratamiento por parte de CAVALTEC.

d. Consulta: es la solicitud de informacién hecha por el Titular al responsable o el
Encargado del Tratamiento con respecto a los datos del Titular contenida en Bases
de Datos, incluyendo informacion relacionada con el propdsito para el cual se usan
sus datos personales.

e. Datos Personal: es cualquier informacion vinculada o asociada a un individuo
identificado o identificable.

f. Encargado del Tratamiento: es la persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, usa los Datos Personales de los Titulares por
cuenta del responsable del Tratamiento.



Incidente de Seguridad: se refiere a la violacién de los cddigos de seguridad o la
pérdida, robo y/o acceso no autorizado de datos personales de una Base de Datos
administrada por CAVALTEC.

Informacion Publica: informacién que no es semiprivada, privada o sensibles.
Incluyen, entre otros, el estado civil de las personas, su profesién u oficio y su
condicion de comerciante o funcionario publico. Los Datos Publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente suscritas que no estén sujetas
a reserva.

Datos Sensibles: son aquellos datos que afectan la intimidad del Titular o cuyo
Tratamiento indebido puede generar su discriminacion, tales como el origen racial o
étnico, la pertenencia a sindicatos, organizaciones sociales o de derechos humanos,
convicciones politicas, religiosas, de la vida sexual, biométricos o datos de la salud.
Dar esta informacion es optativo para el Titular.

Politica de Privacidad: es la Politica que CAVALTEC ha adoptado en cumplimiento de
las leyes aplicables al Tratamiento de los Datos Personales de los Titulares.
Reclamacidn: es la solicitud hecha por el Titular al responsable o el Encargado del
Tratamiento de sus Datos Personales pidiendo que (i) sus Datos Personales sea
modificada, actualizada o eliminada y/o (ii) el Tratamiento de sus Datos Personales
cumpla con la Politica de Privacidad y las leyes aplicables.

Responsable del Tratamiento: es la persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la Base de Datos y/o los Datos
Personales.

m. Titular: es la persona natural cuyos Datos Personales son recolectados, usados,

n.

O.

p.

almacenados, circulados o suprimidos.

Transmision: Tratamiento de los Datos Personales que implica la comunicacién de los
Datos Personales dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto el Tratamiento por un Encargado del Tratamiento.

Transferencia: tiene lugar cuando el responsable y/o Encargado del Tratamiento,
ubicado en Colombia, envia los Datos Personales a un receptor dentro o fuera del
pais, que a su vez es Responsable del Tratamiento.

Tratamiento: es cualquier operacién o conjunto de operaciones sobre los Datos
Personales, tales como la recoleccion, almacenamiento, Tratamiento, circulacién o
supresion de la misma.



5. PRINCIPIOS

Los principios establecidos a continuacion constituyen los pardmetros generales que seguira
CAVALTEC en el Tratamiento de los Datos Personales.

a. Principio de legalidad en materia de Tratamiento de Datos Personales: el Tratamiento
de los Datos Personales es una actividad reglada que debe sujetarse a lo establecido
en laleyy en las demas disposiciones que la desarrollen.

b. Principio de finalidad: el Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

c. Principio de libertad: el Tratamiento sélo puede ejercerse con Autorizacion del
Titular. Los Datos Personales no podran ser obtenidos o divulgados sin dicha
autorizacién, o en ausencia de mandato legal o judicial que la releve.

d. Principio de veracidad o calidad: los Datos Personales sujetos a Tratamiento deben
ser veraz, completos, exactos, actualizados, comprobables y comprensibles. No se
podra hacer Tratamiento de Datos Personales parciales, incompletos, fraccionados o
que induzca a error.

e. Principio de transparencia: en el Tratamiento debe garantizarse el derecho del Titular
a obtener del responsable o del Encargado del Tratamiento, en cualquier momento
y sin restricciones, informacion acerca de la existencia de los Datos Personales que le
conciernan.

f.  Principio de acceso y circulacién restringida: el Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los Datos Personales, y de las disposiciones de la ley y
la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley.

i Los Datos Personales, salvo la Informacién Publica, no podran estar
disponibles en Internet u otros medios de divulgacidon o comunicacién masiva,
salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme
alaley.

g. Principio de seguridad: la informacion sujeta a Tratamiento por el responsable o
Encargado del Tratamiento se deberd manejar con las medidas técnicas, humanasy
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracidon, pérdida, consulta, Tratamiento o acceso no autorizado o
fraudulento.

h. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de los Datos Personales que no tengan la naturaleza de Informacidn Publica, estan
obligadas a garantizar la reserva de la informacién, inclusive después de finalizada su



relacion con alguna de las labores que comprende el Tratamiento, pudiendo sdlo
realizar suministro o comunicacion de los Datos Personales cuando ello corresponda
al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

6. AUTORIZACION

El Tratamiento de los Datos Personales por parte de CAVALTEC requiere la Autorizacién del
Titular.

CAVALTEC, en su calidad de responsable y/o Encargado del Tratamiento de los Datos
Personales, ha proporcionado los mecanismos necesarios para obtener la Autorizacion de
los Titulares, garantizando que sea posible verificar el otorgamiento de dicha Autorizacion.

6.1. FORMATOY MECANISMO PARA OTORGAR LA AUTORIZACION

La Autorizacién consiste en un documento fisico o electrénico, que permite su posterior
consulta, y por el cual se puede concluir de forma inequivoca que sin las acciones voluntarias
del Titular los Datos Personales nunca pudo haber sido recopilada y almacenada en |la Base
de Datos.

El formato de Autorizacion serd expedido por CAVALTEC y se pondra a disposicion del Titular
antes del Tratamiento de sus Datos Personales, de acuerdo con la Ley 1581 de 2012.

Mediante el procedimiento para obtener la Autorizacién, el Titular es informado respecto
de: (i) que sus Datos Personales seran tratados para ciertos propdsitos conocidos, y que (ii)
tiene el derecho a conocer cualquier alteracion a dichos propdsitos y el Tratamiento
especifico que ha sido dado a sus Datos Personales.

La Autorizacién es un medio que le permite al Titular tomar decisiones informadas
relacionadas con sus Datos Personales y controlarlos. En esta medida, el formato para
obtener la Autorizacidn es una declaracion que informa al Titular sobre:

a. Quién realizard el Tratamiento de sus Datos Personales (responsable o Encargado del
Tratamiento);

b. Qué Datos Personales van a ser sujetos a Tratamiento (datos recopilados);

c. Propdsitos de la recopilacion y Tratamiento de los Datos Personales (los propdsitos
del Tratamiento);

d. Como ejercer su derecho a acceder, corregir, actualizar o eliminar los Datos
Personales;

e. Sise recopilany tratan Datos Sensibles.



CAVALTEC ha adoptado la Politica de Privacidad y un formato de Autorizacién para informar
al Titular sobre como se realiza el Tratamiento de sus Datos Personales.

6.2. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE MENORES DE
EDAD

En caso de que CAVALTEC llegue a realizar el Tratamiento de Datos Personales de nifios,
nifias y adolescentes, este se realizard teniendo en cuenta los siguientes parametros:

f. Queresponday respete el interés superior de los nifios, nifias y adolescentes;

g. Que se asegure el respeto de sus derechos fundamentales;

h. Que se respeten los derechos y principios establecidos en la Ley 1581 de 2012 y en
el Decreto 1377 de 2013.

Al cumplir con los anteriores requisitos, el representante legal del nifio, nifia o adolescente
deberd otorgar la Autorizacion previo ejercicio del menor de su derecho a ser escuchado
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

En el evento de Tratar Datos Personales de nifios, nifias y adolescentes, CAVALTEC
implementara las medidas adecuadas para garantizar una proteccion reforzada de los Datos
Personales mediante mecanismos de control de acceso a la misma. En todo momento se
asegurara de informar al Titular, o a su representante legal, que no tienen la obligacion de
suministrar dichos Datos Personales.

6.3. PRUEBA DE LA AUTORIZACION

CAVALTEC adoptara las medidas necesarias para mantener los registros o mecanismos
técnicos o tecnoldgicos apropiados para demostrar cuando y cémo se ha obtenido la
Autorizacién del Titular para el Tratamiento de sus Datos Personales.

7. DERECHOS DEL TITULAR

De acuerdo con las disposiciones del articulo 8 de la Ley 1581 de 2012, el Titular tiene los
siguientes derechos:

i. Conocer, actualizar y rectificar sus Datos Personales. Este derecho puede ser
ejercido, entre otros, en relacién con la informacién parcial, inexacta, incompleta,
dividida, que induzca a error, o aquellos cuyo Tratamiento sea prohibido o no haya
sido autorizado.

j.  Solicitar prueba de la Autorizacion que nos ha sido otorgado para el Tratamiento de
sus Datos Personales.



k.

Ser informado por CAVALTEC, previa solicitud, respecto del Tratamiento que le ha
dado a sus Datos Personales.
Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones
de las disposiciones de la Ley 1581 del 2012 y otras normas que la modifiquen,
adicionen o complementen.

. Revocar la Autorizacion otorgada a CAVALTEC para el Tratamiento de sus Datos

Personales y/o solicitar la supresién del Dato Personal cuando, en el Tratamiento,
CAVALTEC, o el Encargado del Tratamiento, no respete los principios, derechos y
garantias constitucionales y legales. La revocatoria y/o supresién procedera cuando
la Superintendencia de Industria y Comercio haya determinar que en el Tratamiento
CAVALTEC o el Encargado del Tratamiento han incurrido en conductas contrarias a la
Ley 1581 de 2012 o la Constitucion.

Acceder de forma gratuita a los Datos Personales que hayan sido objeto de
Tratamiento.

8. OBLIGACIONES DE CAVALTEC CON RESPECTO AL TRATAMIENTO DE LOS
DATOS PERSONALES

CAVALTEC usara los Datos Personales Unicamente para los propdsitos para los cuales esta

debidamente autorizada por los Titulares y en todos los casos respetando la Ley 1581 de

2012 y el Decreto 1377 de 2013. CAVALTEC se compromete a cumplir con las siguientes

obligaciones en cuanto al Tratamiento de los Datos Personales:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Solicitar y conservar, en las condiciones previstas por la ley, copia de la respectiva
Autorizacién otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad del Tratamiento y los derechos que
le asisten por virtud de la Autorizacién otorgada;

Conservar los Datos Personales bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, Tratamiento o acceso no autorizado o
fraudulento;

Garantizar que los Datos Personales que suministre al Encargados del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar los Datos Personales, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los Datos Personales que previamente
le haya Transmitido y adoptar las demas medidas necesarias para que los Datos
Personales suministrada a éste se mantenga actualizada;



g. Rectificar los Datos Personales cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente los Datos
Personales cuyo Tratamiento esté Autorizado de conformidad con lo previsto en la
ley;

i. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

j. Tramitar las Consultas y Reclamos formulados en los términos sefialados en la ley;

k. Informar al Encargado del Tratamiento cuando determinado Dato Personal se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

| Informar a solicitud del Titular sobre el Tratamiento dado a sus Datos Personales;

m. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares; y

n. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

9. PROCEDIMIENTO PARA PRESENTAR RECLAMOS O CONSULTAS

El manejo de los consultas o reclamos presentadas por los Titulares seguird el procedimiento
establecido en el articulo 14 y 15, respectivamente, de la Ley 1581 de 2012.

En particular, cuando el Titular quiera consultar sus Datos Personales que reposen un
cualquier base de datos de CAVALTEC, CAVALTEC o el Encargado del Tratamiento deberan
suministrar toda la informacién contenida en el registro individual o que esté vinculada con
la identificacion del Titular.

La consulta se formularda al Oficial de Proteccion de Datos al correo electrénico
datospersonales@cavaltec.com y serd atendida en un término maximo de diez (10) dias habiles

contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

En caso de que se presente un reclamo al considerarse que la informacion contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresién, o cuando el Titular
advierta el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581
de 2012, el Titular podrd presentar un reclamo ante el CAVALTEC o el encargado del
tratamiento el cual serd tramitado bajo las siguientes reglas:



1. El reclamo se formulara mediante solicitud dirigida a CAVALTEC o al Encargado del
Tratamiento, con la identificacién del Titular, la descripcion de los hechos que dan lugar
al reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. Eltérmino maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informarad al interesado los motivos de la demora y
la fecha en que se atenderd su reclamo, la cual en ningln caso podrd superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

10.EQUIPO ASESOR

El Equipo Asesor tiene una funcion de apoyo en la adopcidon del Manual. Con ese objetivo, se
designa a un Oficial de Proteccién de Datos Personales, quien esta encargado de monitorear
la correcta aplicacion de las disposiciones, politicas y procedimientos del Manual e informar
de manera periddica a las demas areas de CAVALTEC sobre su cumplimiento y ejecucion.

11.OFICIAL DE PROTECCION DE DATOS PERSONALES

El Oficial de Proteccion de Datos Personales serd el Director de Seguridad de Informacion y
Ciberseguridad vy  recibird  comunicaciones en la  direccion  electrénica
datospersonales@cavaltec.com

El Oficial de Proteccion de Proteccion de Datos Personales sera responsable de abordar todas
las solicitudes, consultas y reclamos de cualquier Titular, incluyendo conocer, actualizar,
rectificar y eliminar sus Datos Personales y/o revocatorias de Autorizaciones otorgadas para
el Tratamiento de los Datos Personales.

Para presentar Consultas y Reclamaciones, y para ejercer sus derechos, el Titular debe seguir
las instrucciones definidas en numeral 9 del Manual.

Serd funcion del Oficial de Proteccion de Datos Personales:



1. Ser el canal de contacto entre las personas encargadas de administrar la seguridad de los
Datos Personales y el Equipo Asesor.

2. Servir como enlace con las demas areas de CAVALTEC para asegurar una implementacién
transversal del Manual. Con ese propdsito, no solo atendera las consultas que puedan
hacer los Titulares, sino que también deberd recibir las consultas realizadas por las
distintas dreas de CAVALTEC en la gestion y manejo de los Datos Personales.

3. Buscara impulsar una cultura de proteccién de Datos Personales dentro de CAVALTEC.
Coordinar un entrenamiento general en proteccion de datos personales para todos los
empleados de CAVALTEC, incluyendo los empleados entrantes;

5. Medir la participacién y calificar el desempefio en los entrenamientos de proteccién de
Datos Personales, dejando constancia de las actividades y de su calificacion.

6. Requerir que dentro del analisis de desempefio de los empleados se encuentre haber
completado satisfactoriamente el entrenamiento de proteccion de Datos Personales;

7. Velar por laimplementacidn de planes de auditoria interna para verificar el cumplimiento
de sus politicas de Tratamiento de Datos Personales;

8. Acompafiar y asistir a CAVALTEC en atencidn de las visitas y requerimientos que realice
la Superintendencia de Industria y Comercio en su rol de Autoridad de Proteccion de
Datos Personales.

12.APOYO EN LAS ACTIVIDADES DE CAVALTEC QUE INVOLUCRAN DATOS
PERSONALES

Todas las areas de CAVALTEC tienen las obligaciones de consultar previamente con el Oficial
de Proteccién de Datos Personales con respecto a cualquier actividad que involucre el
Tratamiento de Datos Personales para asegurar el cumplimiento con las leyes de proteccién
de datos en Colombia.

13.ADMINISTRACION DE RIESGOS ASOCIADOS CON EL TRATAMIENTO DE
DATOS PERSONALES

Cuando CAVALTEC sea el responsable o Encargado del Tratamiento de Datos Personales, las
diferentes areas de CAVALTEC tendran la obligacion de informar al Oficial de Proteccién de
Datos Personales sobre cualquier situacion que lleve al riesgo de la seguridad de los Datos
Personales. El Oficial de Proteccion de Datos Personales debe implementar sistemas para
medir, controlar y monitorear los riesgos que se identifiquen.



14.INFORME DE INCIDENTES DE SEGURIDAD

El Oficial de Proteccidn de Datos Personales debe organizar todas las actividades necesarias
para asegurar que CAVALTEC cumpla con la obligacion de reportar cualquier Incidente de
Seguridad con respecto a los Datos Personales a la Superintendencia de Industria y Comercio.

Este informe se debe hacer dentro de los quince (15) dias habiles posteriores al momento
en el que se detecta el incidente y se le hace conocer al responsable de Proteccion de Datos

Personales.

Aunque la Ley 1581 de 2012 y el Decreto 1377 de 2013 no establecieron la obligacion de
reportar incidentes de seguridad al Titular afectado por el Incidente de Seguridad, se
recomienda informar al Titular de acuerdo con la Guia para la Implementacion del Principio
de Responsabilidad Demostrada de la Superintendencia de Industria y Comercio.

Para el reporte de incidentes de seguridad, se tendran en cuenta los siguientes pasos:

a. Una vez se CAVALTEC tenga conocimiento de la ocurrencia de un posible Incidente
de Seguridad, el drea encargada de velar por la seguridad de la informacion evaluara
si el hecho que observan es susceptible de ser enmarcado dentro de la definicion de
Incidente de Seguridad de este Manual.

b. En caso de que se clasifigue como un Incidente de Seguridad, desplegaran todas las
medidas necesarias para contenerlo y evitar su propagacion.

c. El area encargada comunicard de forma inmediata al Oficial de Proteccién de Datos
Personales del Incidente de Seguridad.

d. Posteriormente se hard una evaluacién preliminar de los Datos Personales
comprometida, desde un analisis del impacto, para identificar el nivel de severidad
del Incidente de Seguridad. Esto incluye la utilizacién de la matriz metodoldgica de
evaluacién de riesgos de seguridad, para determinar el nivel de riesgo efectivo de los
Titulares. La evaluacidn debera incluir las siguientes métricas:

ii.  bajoriesgo: esimprobable que el Incidente de Seguridad tenga un impacto en
las personas, y de generarlo, este seria minimo;

iii. riesgo medio: el Incidente de Seguridad puede tener un impacto en las
personas, pero es poco probable que el impacto sea sustancial;

iv.  riesgo alto: el Incidente de Seguridad puede tener un impacto considerable
en las personas afectadas;

v. riesgo grave: el Incidente de Seguridad puede tener un impacto critico,
extenso o peligroso en las personas afectadas.



e. El drea encargada del monitoreo de la seguridad de las Bases de Datos identificara
puntualmente las bases de datos afectadas por el incidente de seguridad. En esta
identificacion, debe responderse por lo menos a las siguientes preguntas:

i.  ¢Qué cantidad de personas fueron afectadas?

ii.  ¢Qué categoria de personas fueron afectadas?

iii.  ¢Existen caracteristicas especiales en las personas afectadas? (Por ejemplo:
nifios, nifias y/o adolescentes) En caso de ser afirmativo, ¢ Cuales son estas
caracteristicas?

iv.  éCual fue el volumen de los datos afectados?

v.  ¢Cuadl fue el periodo durante el cual los datos fueron afectados o estuvieron
comprometidos?

vi.  ¢Qué tipo de Datos Personales fueron afectados? (por ejemplo, identificacion
personal, datos biométricos)
vii.  ¢Qué tan sensible es la informacion comprometida?
viii.  éCuadl es el contexto de los Datos Personales comprometidos?

ix.  ¢Estaba los Datos Personales adecuadamente cifrados, anonimizados? ¢Eran
inaccesibles?
X.  ¢Como se puede utilizar los Datos Personales afectados?

xi.  ¢Existe un riesgo de una mayor exposicion de los Datos Personales?
xii.  déLos Datos Personales estan disponibles publicamente en internet?
xiii.  éSe pueden usar los Datos Personales para fines fraudulentos o puede causar

cualquier tipo de dafio material y/o inmaterial al Titular?
xiv.  ¢Se ha recuperado los Datos Personales?

f. El Oficial de Proteccion de Datos Personales debera identificar los dafios para los
Titulares, organizaciones y el publico general que se pueden surgir por el Incidente
de Seguridad.

g. Posteriormente, el Oficial de Proteccion de Datos Personales notificard a la
Superintendencia de Industria y Comercio del Incidente de Seguridad, explicando las
causas que lo originaron, puntualizando la informaciéon comprometida, e indicando
las medidas tomadas por su mitigacidon y evitacion de ocurrencia futura.

h. Desde que se conoce de la ocurrencia del Incidente de Seguridad, hasta su debido
reporte, no podran pasar mas de quince (15) dias habiles. El drea encargada
procurara informar del Incidente de Seguridad con la descripcién de la informacion
comprometida, dentro de las 48 horas siguientes a su conocimiento.

i. Se pondrd a disposicion del Oficial de Proteccion de Datos Personales y del area
encargada del monitoreo de las bases de datos, los recursos que sean necesarios para
mitigar los dafios y agilizar el proceso de reporte del Incidente de Seguridad.



j.  Serealizara un proceso de auditoria automatico, para prevenir futuros Incidentes de
Seguridad con ocasién de las fallas detectadas. En esta se realizard una revisién de
las razones puntuales de la ocurrencia del Incidente de Seguridad. La Auditoria debe
incluir la respuesta a los siguientes interrogantes:

i.  ¢Qué causo el incidente de seguridad?
ii.  ¢Cudndoy con qué frecuencia ocurrio el incidente de seguridad?
iii.  ¢Esesteun problema sistémico o aislado?
iv. ¢Cudl fue el alcance del incidente de seguridad?
v.  ¢Qué medidas se han tomado para mitigar el dafio?
vi.  ¢élLos datos comprometidos afectaran las transacciones que debe realizar la
organizacion con terceros externos?

k. Seremitird una carta de los Titulares comprometidos informandoles de las causas del
Incidente de Seguridad, asi como de si existen medidas que puedan tomar para
proteger la seguridad de sus Datos Personales (por ejemplo, cambiando
contrasefias).

|.  Cada instancia del procedimiento de reporte de Incidentes de Seguridad y posterior
implementacién de medidas de proteccidén de las bases de datos, deberd quedar
documentada.

15.PLAN DE SUPERVISION Y REVISION

El Oficial de Proteccidn de Datos Personales tendrd a cargo la fijacién de mecanismos de
informacion internos para revisar al menos una vez al afio las politicas aplicables en materia
de proteccion de Datos Personales y la ejecucion del Manual. Con ese fin, realizard una
auditoria interna anual para verificar el cumplimiento de sus politicas de Tratamiento de
Datos Personales y sefialar el procedimiento a seguir en caso de que se presenten violaciones
a sus coédigos de seguridad, o se detecten riesgos en la administracién de los Datos
Personales.

El Oficial de Proteccion de Datos Personales incluira en su informe: las bases de datos que
han sido sujetas a Tratamiento por las distintas dreas de CAVALTEC, los reclamos presentados
por los Titulares, las novedades respecto del registro y actualizacién de Bases de Datos, los
resultados de las revisiones de seguridad de los Datos Personales y las acciones sugeridas
con base en los riesgos o deficiencias en el Tratamiento de los Datos Personales que
encuentre.



16.TRANSMISION O TRANSFERENCIA DE DATOS PERSONALES A TERCEROS

Cuando CAVALTEC reciba Datos Personales del Titular a través de terceros y/o cuando
CAVALTEC entregue Datos Personales a terceros, es necesario regular dichas situaciones ya
sea como Transmision o Transferencia.

CAVALTEC debe celebrar contratos de Transmisién o Transferencia con terceros (incluso si
el tercero es una entidad vinculada al mismo grupo de empresas). La diferencia entre unoy
otro depende de quién sea el Responsable del Tratamiento y por lo tanto qué Politica de
Privacidad debe ser aplicada al Tratamiento por parte del receptor de los Datos Personales.

En el caso de Transmision, el Responsable del Tratamiento debera informarle al Titular que
existe una posibilidad de compartir sus Datos Personales con terceros que en el rol de
Encargados del Tratamiento Trataran sus Datos Personales en nombre del Responsable del
Tratamiento, e indicar si estan ubicados en el exterior. En este caso, no es necesario obtener
una Autorizacion para compartir los Datos Personales con el Encargado del Tratamiento ya
gue este hard el Tratamiento de los Datos Personales en representacién del Responsable del
Tratamiento, en seguimiento a su Politica de Privacidad y dentro de la Autorizacién dada a
aquel.

En caso de una Transferencia, el Responsable o Encargado del Tratamiento compartird los
Datos Personales con un nuevo Responsable del Tratamiento. Por lo tanto, este debe
obtener una nueva Autorizacién del Titular para compartir los Datos Personales con el nuevo
Responsable del Tratamiento y compartirle la Politica de Privacidad que aplicard ese nuevo
Responsable del Tratamiento.

Los contratos respectivos deben reflejar las condiciones descritas anteriormente, entre otros
requisitos. Segun la Superintendencia de Industria y Comercio solicite copia de dichos
contratos, CAVALTEC debe poder proporcionar inmediatamente estos contratos en espafiol.

Para lo anterior deberan usarse lo formatos de contratos de Transmisiéon y Transferencia
definidos por CAVALTEC.

17.SEGURIDAD DE LA INFORMACION

CAVALTEC implementa el siguiente sistema de seguridad de los Datos Personales para
identificar, medir, controlar y monitorear todos los hechos o situaciones que puedan incidir
en la debida administracion del riesgo de incumplimiento de las normas de proteccion de
datos personales.



Todas las personas a las que se confien equipos o servicios de CAVALTEC (como
computadores, celulares, licencias de Tratamiento de distintos aplicativos software) son
responsables de su Tratamiento, cuidado, custodia y disposicién.

Los equipos y servicios de CAVALTEC no se utilizaran para ningun fin privado, salvo
autorizacién expresa del Equipo Asesor. No se asignara a las personas un deber que les
impida ejercer el cuidado y la custodia adecuados de los equipos vy servicios de los que son
responsables.

Cualquier irregularidad o novedad que sea detectada por cualquiera de los empleados de
CAVALTEC respecto del Tratamiento de los Datos Personales, debera ser reportada de
inmediato al Oficial de Proteccion de Datos Personales, en la direccidon de correo XXXXXXXX

18. VIGENCIA

Esta Politica de Proteccion de Datos Personales rige a partir del 15 de julio de 2025 y hasta
el momento en que expresamente se revoque o modifique.

Cualquier cambio sustancial en mencionada Politica de Tratamiento de Datos Personales se
comunicara de forma oportuna a los titulares de los datos a través de los medios habituales
de contacto y/o a través del sitio web https://www.cavaltec.com

La presente politica se define de conformidad con la entrada en vigencia de la Ley Estatutaria
1581 de 2012 la cual tiene por objeto dictar las disposiciones generales para la protecciéon
de datos personales y desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, asi como el derecho a la informacién; por tanto, CAVALTEC, teniendo en
cuenta su condicion de responsable del tratamiento de datos de caracter personal que le
asiste, se permite formular el presente texto en aras de dar efectivo cumplimiento a dicha
normatividad y en especial para la atencion de consultas y reclamos acerca del tratamiento
de los datos de caracter personal que recojay maneje CAVALTEC. El derecho al HABEAS DATA
es aquel que tiene toda persona de conocer, actualizar y rectificar la informaciéon que se haya
recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada y les
garantiza a todos los ciudadanos poder de decisién y control sobre su informacion personal.
Por tanto, CAVALTEC. acoge tales disposiciones teniendo en cuenta que, en el cumplimiento
de normatividad contable y tributaria, de seguridad social, recopila y efectla tratamientos a
bases de datos tanto de clientes, accionistas, proveedores y empleados.

Envirtud de lo anterior, dentro del deber legal y corporativo de CAVALTEC S.A.S. de proteger
el derecho a la privacidad de las personas, asi como la facultad de conocer, actualizar o
solicitar la informacién que sobre ellas se archive en bases de datos, se ha disefiado la


https://www.cavaltec.com/

presente politica de manejo de la informacion de cardcter personal y bases de datos en la
cual se describe y explica el tratamiento de la Informacion Personal a la que tiene acceso a
través de voz a voz o documentos con todos nuestros clientes, empleados, proveedores,

accionistas, aliados estratégicos y vinculados.

La presente se ird ajustando en la medida en que se vaya reglamentando la normatividad

aplicable a la materia y entren en vigencia nuevas disposiciones.



